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前言

　　近年来世界范围内发生的重大事件，已经影响和改变了我们对于证据收集的思考方式。
2001年9月11日美国纽约世贸中心遭到袭击后不久，许多青年男女都自发地以不同的方式为国家效力。
没有参军的年轻人，则选择加入了执法和安全机构。
随着诸如CSI、罪案取证和NCIS等主流电视节目越来越受欢迎，加上国土安全问题重新被重视，使得
对计算机取证领域方面的专家需求大增。
这种需求正通过在全美的大专院校甚至高中所开设的计算机取证专业课程来得以满足。
　　然而，计算机取证绝不是一门还处于探索阶段的新兴领域。
早在20世纪90年代，当时我在海军犯罪调查机构里担任特别调查员，就已经意识到个人电脑，更专业
地说是无安全保障的个人电脑，给国家安全带来了潜在的威胁。
那时，我开始指导对白领犯罪、网络攻击，以及通信诈骗等案件的取证调查。
今天，大多数新的计算机取证专家可能会参与更广泛和更多样化的取证调查，包括反恐间谍活动、反
洗钱、知识产权窃取、电子监视等问题。
　　不同的取证专家所必须具备的技能是不一样的。
最低限度来说，他们必须具备深厚的刑事司法体系知识、计算机硬软件系统知识、调查和证据收集规
范方面的知识。
下一代的“电子侦探”将必须具备相应的知识、技能和经验，才能完成涉及多种操作系统和文件类型
的、复杂的、数据密集型的取证调查工作。
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内容概要

本书包括计算机取证调查所需的工具和技巧，解释了文档结构、数据恢复、电子邮件和网络调查以及
专家证人的证词等主要问题。
除了可以学到基本的概念，读者还可以掌握处理数字调查证据和保存支持呈堂证据或者企业查询证据
的实践知识。
  　主要特点：　　涵盖最新的两个正在着手调查的案例，一个企业案件和一个刑事案件。
将所学的概念运用到真实世界中。
　　全面更新的技术内容，包括更多种类的取证调查软件和关于网络取证的最新一章内容。
　　功能广泛的学习工具，包括练习、贯穿全书的项目和案例，让学生能实践所学技能。
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作者简介

Bill Nelson专门进行计算机取证调查工作长达8年之久。
他曾是犯罪用自动指纹识别系统的软件工程师。
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章节摘录

　　术语“企业环境”是指大型企业的计算机系统，该系统可能包含一个或多个无关联的系统或者先
前独立的系统。
在小型企业中，一个小组就可能完成调查三角形中所示的这些任务，或者一个小型企业与其他企业签
订合同共同来完成这些任务。
　　当你在脆弱性评估和风险管理小组工作时，一定要测试并证明独立工作站与网络服务器的完整性
。
此项完整性检验包括系统的物理安全及操作系统与运行的安全，这个小组的成员要对全网做测试，找
出已知的操作系统和应用系统安全隐患。
该小组成员对网络、计算机工作站和服务器进行攻击，旨在评估其脆弱性。
一般来说，完成该任务的人员应具有多年在UNIX和Windows NT/2000/XP管理方面的经验。
　　脆弱性评估和风险管理小组中的专业人员还需具备网络入侵检测和事件响应方面的技能。
他们通过使用自动化软件工具和人工监控网络防火墙日志来检测入侵者的攻击。
当检测到攻击时，事件响应小组就对入侵者进行跟踪、定位和识别，并拒绝他／她进一步访问网络。
如果入侵者的攻击会造成重大或是潜在的破坏，响应小组则要收集必要的证据用来提起对入侵者的民
事或刑事诉讼。
诉讼是在法庭上证明某人有罪或无罪的法律程序。
　　如果未授权用户正在访问网络，或任一用户正在进行非法操作，网络入侵检测和事件响应组就要
通过定位或阻断该用户的访问来作出响应。
例如，一社区大学成员发送煽动性电子邮件给网络上的其他用户，网络组立刻意识到此电子邮件来自
于本地网络上的一节点，于是派出安全组到节点所在地去。
在过去，脆弱性评估成员对高端计算机调查的贡献是非常大的。
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