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内容概要

为了满足公安工作对信息安全人才的需求，我院于2002年开设了信息安全专业。
根据公安工作职业化和专业化的要求，公安院校信息安全专业主要是为了培养专业的网络秩序维护者
和网络执法者。
因此，公安院校信息安全专业的课程体系应该有自己特色。
鉴于此，我们结合公安院校信息安全专业教学的实际，组织信息安全教研室的老师们编写了这本《计
算机犯罪与防控》，作为公安院校信息安全专业的专业课程教材。
    根据公安工作的实际需要，结合我们这些年来对信息安全专业建设的体会，经过大量深入的调查研
究，我们认为公安院校的信息安全专业必须立足于服务公安工作，办出自己的特色，其课程体系和教
材亦应具有自己的特色。
《计算机犯罪与防控》在编写的过程中我们立足于两点：一是注重理论性和实践性相结合，在教材中
既系统地讲解了相关的理论知识，也穿插性地讲解了实践性的知识；二是注重普遍性和特殊性相结合
，在教材中系统地讲解了信息安全以及计算机犯罪的一般性原理和知识，同时也重点阐述了在公安工
作中特殊的应用需求。
全书分为3个部分，有效地将计算机犯罪的起因、现状和防范等内部关联知识进行了有效的融合并逐
步深入进行了讲解。
    第一部分：网络安全与计算机犯罪（包括网络安全概论，计算机犯罪），重点是系统的讲解网络安
全与计算机犯罪的有关知识。
    第二部分：网络攻击与防御（包括网络攻击理论，黑客技术，计算机病毒，网络防御理论，安全防
护技术，入侵检测技术），系统的对网络攻击与防御的理论和实际应用进行了详细的讲解。
    第三部分：计算机犯罪防控（包括计算机犯罪的立案、侦查及认定，计算机犯罪防控管理策略，计
算机犯罪防控法律策略，计算机犯罪防控技术策略，计算机犯罪防控教育策略，计算机入侵犯罪防控
），对计算机犯罪的各种防控措施进行了系统的讲解。

Page 2



第一图书网, tushu007.com
<<计算机犯罪与防控>>

书籍目录

第一部分  网络安全与计算机犯罪　第一章  网络安全概论 　 第一节  网络安全基础  　第二节  网络安
全的级别  　第三节  网络安全的解决方案　第二章  计算机犯罪  　第一节  计算机犯罪的概念  　第二
节  计算机犯罪的特征  　第三节  计算机犯罪的类型  　第四节  计算机犯罪的发展趋势第二部分  网络
攻击与防御　第三章  网络攻击理论 　 第一节  网络攻击的概念  　第二节  网络攻击类型  　第三节  网
络攻击的步骤  　第四节  网络攻击的趋势　第四章  黑客技术  　第一节  黑客的概述  　第二节  黑客攻
击技术　第五章  计算机病毒  　第一节  计算机病毒的概念  　第二节  计算机病毒的类型  　第三节  计
算机病毒技术  　第四节  计算机病毒的发展趋势  　第五节  计算机病毒的防御措施　第六章  网络防御
理论 　 第一节  网络防御的概念 　 第二节  网络防御的策略  　第三节  网络防御的手段　第七章  安全
防护技术 　 第一节  系统安全防护技术 　 第二节  网络安全防护技术  　第三节  信息安全防护技术　
第八章  入侵检测 　 第一节  入侵检测的概念 　 第二节  入侵检测的类型 　 第三节  入侵检测步骤及技
术  　第四节  入侵检测的发展趋势第三部分  计算机犯罪防控　第九章  计算机犯罪的立案、侦查及认
定  　第一节  计算机犯罪的立案  　第二节  计算机犯罪案件的调查及方法  　第三节  计算机犯罪侦查
规则  　第四节  计算机犯罪侦查人员资质及侦查装备配置  　第五节  计算机犯罪的证据  　第六节  计
算机犯罪损失的认定  　第七节  常用操作系统案件现场勘查方法简介  　第八节  计算机取证常用工具
介绍　第十章  计算机犯罪防控管理策略 　 第一节  政府掌握“制网权” 　 第二节  公安司法系统的专
业整治  　第三节  公共参与犯罪防控  　第四节  针对性措施  　第五节  国际合作　第十一章  计算机犯
罪防控法律策略 　 第一节  国外计算机犯罪立法概况 　 第二节  我国计算机犯罪立法完善及防控对策
　第十二章　计算机犯罪防控技术策略　第十三章　计算机犯罪防控教育策略　第十四章　计算机入
侵犯罪防控参考文献

Page 3



第一图书网, tushu007.com
<<计算机犯罪与防控>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 4


