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前言

目前我国“职业教育”正值春天。
在党和国家的大力支持和积极推动下，全社会对职业教育的关注空前高涨，职业教育蓬勃发展。
值此大好时机，每个教育工作者都应认真贯彻落实科学的发展观，坚持以服务为宗旨，以就业为导向
，以提高质量为重点，进一步解放思想、开拓进取、扎实有力地推进我国职业教育又好又快地发展，
办好人民满意的职业教育。
但出于历史原因，目前我国职业教育体系很不健全，职教专业、职教教材“本科简化型”现象比较普
遍，真正“重实践，重应用，与职业技能培养紧密结合”的高质量精品教材非常紧缺。
鉴于上述情况，为促进我国职业教育的规范发展，特别是为了满足当前各级各类职业教育教师、学生
对适配自身教育和实践教材的迫切需要，北京邮电大学出版社，灵创团队北京邮电大学信息安全中心
，灵创团队北京邮电大学数字内容研究中心以及绵阳灵创电子信息技术学校的专家、领导，决定共同
合作，团结全国相关领域专家，策划、撰写、出版多套覆盖“网络与信息安全”和“数字媒体创意”
等领域的“灵创职业教育”系列教材。
在“灵创职业教育·网络与信息安全”系列教材策划过程中，我们组织安全和职教专家对国内目前“
网络与信息安全”职教层次人才需求和“网络与信息安全”职教发展现状进行了全面调研分析。
研究发现，社会对“网络与信息安全”职教层次的人才需求集中在“信息与网络安全管理"、“安全产
品营销与服务”方面。
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内容概要

随着信息技术和计算机网络的普及，网络和信息安全对社会生产生活的影响越来越大。
掌握必要的网络及信息安全操作技能是高职网络及信息安全专业学生必须具备的专业能力之一。
本教材针对高职高专教育特点，结合应用案例介绍目前主流网络及信息安全管理、维护操作知识，有
助于增强教学针对性、实用性。
    本书共分5章，涵盖了网络及信息安全技术各个层次的主要知识。
    本书适合于高等职业技术学校或大学专科信息安全相关专业的学生进行网络及信息安全实验方面的
教育。
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章节摘录

插图：第1章　信息保密实验在网络通信中，防止信息被窃取的方法之一是使用加密技术将信息变为
密文，使其仅能被正确授权的用户读取。
PGP是目前较为流行的邮件加密软件之一，本章实验选择用PGP软件加密邮件作为主要实验内容，通
过实验来增进学生对加密技术的理解，使学生掌握利用加密软件保护信息安全的基本操作技能。
【实验目的】通过本实验，加深对公钥加密机制的理解，了解PGP软件的安装步骤，掌握PGP软件创
建密钥对、加密/解密邮件和文件等基本操作。
【建议学时】本部分实验学时建议安排为4课时。
【实验环境】安装有Windows操作系统、Foxmail和PGP软件的PC。
【工具及准备工作】教师或实验助手应按实验环境要求为每个学生准备一台装有Windows系统的PC，
该PC应已安装有实验要用到的Foxmail邮件程序和PGP软件；参加实验的学生应事先准备好两个邮件账
户A和B，并已事先掌握Foxmail中配置电子邮件账户的操作。
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编辑推荐

《网络及信息安全综合实验教程》由北京邮电大学出版社出版。
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