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前言

　　发展21世纪中国信息安全要靠教育，而搞好信息安全教育就需要好的教材。
2004年，灵创团队北京邮电大学信息安全中心完成了第一套信息安全专业本科系列教材，该套教材被
教育部列入了“普通高等教育‘十五’国家级规划教材”。
至今，三年多的时间过去了，这套教材在信息安全专业的教学中发挥了重要的作用，起到了较好的教
学效果，受到教师和学生的好评。
　　在这三年中，我们始终致力于包括专业建设、课程建设、师资建设、教材建设、实训基地建设、
实验室建设和校企就业（创业）平台建设等在内的信息安全本科专业的全面建设。
2005年，作为组长单位我们完成了教育部“信息安全专业规范研究”和“信息安全学科专业发展战略
研究”课题；召开了“全国高校本科‘信息安全专业规范与发展战略研究’成果发布与研讨会”。
我们完成的国内第一次制定的信息安全专业规范，从知识领域、知识单元和知识点三个层次构建学科
专业教学的知识体系；由通识教育内容、专业教育内容和综合教育内容三大部分，构建课程参考体系
；采用顶层设计的方法构建了带有实践性环节的教学体系。
我们在国内第一次较全面地提出信息安全学科专业教学改革与创新的研究以及发展思路和政策建议；
这些成果已提交教育部相关教学指导委员会，对于引导高等学校信息安全学科专业教学改革与建设，
指导信息安全学科专业评估，促进信息安全学科专业教学规范建设与管理，提高专业教育质量和水平
起到了重要的作用。
多所举办信息安全专业的高校都参照该课题成果调整了自己的教学计划、课程体系和实验方案。
　　我们积极搭建信息安全专业校际交流平台，组织成立了“全国信息安全本科教材编写委员会”和
“全国信息安全本科专业师资交流与培训互助组”。
主持召开了“全国信息安全专业教学经验交流和师资培训研讨会”和“全国信息安全专业实验室建设
和实验课程教学经验交流研讨会”。
在四川绵阳建设了占地40亩的全国信息安全专业本科生实习实训基地，接受了来自全国近30所高校的
本科生进入该基地参加丰富多彩的实训。
　　我们努力建设精品课程，主办了“全国高校信息安全专业精品课程建设经验交流会议”，来自全
国各地高校的专家齐聚北京邮电大学，介绍了精品课程建设的经验。
我们组织建设了全国第一批信息安全实验室，并且编写出版了实验教材《信息安全实验指导》，我们
的《现代密码学》课程已经被评为北京市精品课程，并在2007年度被评为“国家精品课程”。

Page 2



第一图书网, tushu007.com
<<现代密码学教程>>

内容概要

本书是一本关于现代密码学的基础教材。
全书共分11章和1个附录（参考文献），主要分成4部分。
第1部分（第1～3章）主要介绍现代密码学的基础知识，包括密码学的基本概念、基本体制、基本思想
以及所用到的理论知识等。
第2部分（第4～7章）主要介绍现代密码学的基本技术，包括对称密码技术（分组密码、序列密码）
、Hash函数、公钥密码技术等。
第3部分（第8～10章）主要介绍现代密码学的基本应用，包括数字签名技术、密钥管理、密码协议等
。
第4部分（第11章）对现代密码学的今后发展进行了展望。
    本书重点突出、抓住核心；通俗易懂、容易入门；例证丰富、快速理解；习题多样、牢固掌握。
    本书是信息安全专业的专业基础课教材，适合作为高等院校信息科学专业或其他相关专业本科生和
研究生的教材，也可作为相关领域的教师、科研人员以及工程技术人员的参考书。
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书籍目录

第1章　密码学概论  1.1　信息安全与密码学    1.1.1　信息安全的重要性    1.1.2　攻击的主要形式和分
类    1.1.3　信息安全的目标    1.1.4　密码学在信息安全中的作用  1.2　密码学发展史  　1.2.1　传统密码
　  1.2.2　现代密码学  1.3　密码学基础    1.3.1　密码体制模型及相关概念    1.3.2　密码体制的原则   
1.3.3　密码体制的分类    1.3.4　密码体制的安全性    1.3.5　密码体制的攻击  1.4　习题第2章　传统密码
体制　2.1　置换密码  　2.1.1　列置换密码　  2.1.2　周期置换密码  2.2　代换密码  　2.2.1　单表代换
密码　  2.2.2　多表代换密码　  2.2.3　转轮密码机  2.3　传统密码的分析    2.3.1　统计分析法    2.3.2　
明文一密文对分析法  2.4　习题第3章　密码学基础  3.1　数论    3.1.1　素数    3.1.2　模运算    3.1.3　欧
几里得算法    3.1.4　欧拉定理    3.1.5　一次同余方程与中国剩余定理    3.1.6　二次剩余和B1um整数   
3.1.7　勒让德和雅可比符号  3.2　近世代数    3.2.1  群    3.2.2　环与域    3.2.3　多项式环    3.2.4　域上的
多项式环    3.2.5　有限域  3.3　香农理论  　3.3.1　熵及其性质　  3.3.2　完全保密　  3.3.3　冗余度、唯
一解距离与保密性　  3.3.4　乘积密码体制　3.4　复杂度理论  　3.4.1　算法的复杂度　  3.4.2　问题的
复杂度  3.5　习题第4章　分组密码　4.1　分组密码概述  　4.1.1　分组密码简介　  4.1.2　理想分组密
码  　4.1.3　分组密码的原理⋯⋯第5章　序列密码第6章　Hash函数和消息认证第7章　公钥密码体制
　第8章　数字签名技术　第9章　密码协议　第10章　密钥管理第11章　密码学新进展参考文献
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章节摘录

　　第1章　密码学概论　　密码学（Cryptology）是结合数学、计算机科学、电子与通信等诸多学科
于一体的交叉学科，是研究信息系统安全保密的一门科学，它分为密码编码学和密码分析学两类。
本章首先介绍密码学与信息安全的关系，然后简述密码学发展史，最后介绍密码学中的一些基本知识
。
　　1.1　信息安全与密码学　　因特网的飞速发展和普及应用加速了信息社会的节奏与步伐，信息作
为一种无形的资源，已经成为促进经济增长和社会进步的重要力量。
现在，信息系统已被广泛地应用于政治、军事、经济和科研等诸多领域，并逐渐成为一种很重要的工
具和手段。
但事物都具有两重性，当我们尽情享受信息社会带来的诸多便利和高效的同时，也需要防范它带来的
负面影响。
信息网络的社会性、开放性和共享性等特点使其蒙上了不安全因素的阴影。
由于信息的存储、传递、处理等过程往往是在开放的通信网络中进行的，使信息容易受到窃听、截取
、篡改、伪造、假冒、重放等多种攻击手段的威胁。
如果信息安全问题不解决，信息社会就不能稳步有序地发展，电子商务、电子政务、网络银行等应用
都将无法开展起来。
因此，信息安全已经成为信息社会亟须解决的最重要问题之一。
　　信息安全是一门综合的学科，它涉及信息论、计算机科学和密码学等多方面知识，其主要任务是
研究计算机系统和通信网络中信息的保护方法，以及实现系统内信息的机密性、完整性、可用性、不
可否认性和认证性等，其中密码学正是实现这些功能的核心技术。
　　⋯⋯
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