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前言

随着计算机网络与因特网技术的发展与普及，电子商务已逐步进入人们的日常生活，电子商务活动已
经演变成利用因特网进行经济活动的网络经济。
网络银行和网络商城等的出现，正悄悄地改变人们的购物方式、消费方式和生活观念，更方便了人们
的日常生活，真正实现了“24小时、全天候、足不出户、送货上门”的理财与消费方式。
目前，影响电子商务发展的最大障碍之一是消费者担心他们的信用卡等信息的泄密。
由于电子商务中交易双方互不见面，将会产生许多传统商务模式中不会出现的安全问题，如假冒、否
认、欺诈、泄密、网络黑客、通信监听和木马病毒等。
因此，安全是保证电子商务过程能够顺利进行的必要条件。
不少高等院校已开设了包括“电子商务安全技术”在内的电子商务系列课程，为了配合“电子商务安
全技术”课程的教学，北京邮电大学出版社组织出版了此教材。
《电子商务安全技术(第2版)》共分8章。
第1章和第7.1～7.6节由管有庆编写，第3章和第5章由王晓军编写，第2章和第4章由董小燕编写，第6章
、第8章和第7.7节由李养群编写。
下面摘要介绍各章的主要内容。
第1章电子商务安全概述：简要介绍电子商务的一般流程、基本分类、体系架构、电子商务面临的威
胁、电子商务的安全需求、电子商务安全体系结构、网络安全和交易安全涉及的内容。
第2章密码学基础：主要介绍现代密码学的基本知识，内容包括密码学的起源与发展、密码学的基本
概念和分类；现代密码学的三大密码体制，即传统对称密码体制、公钥密码体制以及近几年来兴起的
量子密码体制；各类密码体制的加解密原理，经典的算法以及各自应用的场合。
第3章电子商务安全技术：描述计算机安全各方面的问题，内容涵盖了程序、操作系统、数据库管理
系统以及网络的安全，其中重点介绍计算机程序安全漏洞的种类和影响；描述操作系统的访问控制；
研究数据库管理系统的安全。
此外还介绍了网络应用程序面临的威胁以及防止网络攻击的控制措施。
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内容概要

本书介绍了电子商务安全概念与构建安全电子商务的实用技术与方法，通过实例具体说明电子商务安
全技术的应用与实践。
重点讨论电子商务安全体系结构，密码学基础知识，信息加解密技术，电子商务安全技术，身份认证
方法，电子支付系统的安全技术，移动电子商务安全，万维网安全，万维网服务安全，安全电子交易
协议SET，安全套接层协议SSL，3-D Secure支付协议的组成、技术及流程。
    本书可用作高等院校相关专业的本科生和研究生的电子商务安全课程教材，也可以作为相关专业科
研和工程技术人员的参考书。
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章节摘录

插图：3.物流电子商务的特点是加快了商务过程，减少了中间环节，并能提供全球化和个性化的服务
。
但是，物流过程是不可代替的，在某种程度上甚至还增加了物流的流量和难度。
电子商务的巨大好处是否会因为这个问题而受到阻碍，关键在于商家如何解决。
4.安全安全是保证电子商务过程能够顺利完成的必要条件。
由于电子商务中交易双方无法见面，将会产生许多传统商务模式中不会出现的安全问题，本质上就是
网络安全和交易的安全。
如何将网络上传递的资料加密，即解决网络资料安全性的问题？
此外，对顾客来说，网上所看到的商品与实物是否一致？
交钱以后对方是否一定会送货？
何时送到？
使用的电子货币是否安全？
等等。
对网络商家来说，对方的资金是否真能转到自己的账上？
自己的网上账号是否安全？
如果是货到付款，对方是否能履行交易合约？
等等。
对双方来说，交易出现了争议，又该如何解决？
这些都是电子商务中的安全问题，必须靠技术手段和信用手段来解决。
只有这个问题解决了，才能保证电子商务的顺利进行。
本书主要介绍保障电子商务安全涉及的相关技术。
1.1.2 电子商务分类电子商务改变了传统经济活动的运行方式。
电子商务按照应用群体的角度进行分类，可以分为以下4个主要类别。
1.企业间的电子商务（B2B）即企业与企业之间，通过网络进行产品或服务的经营活动。
例如，工商企业通过计算机网络向它的供应商进行采购，或通过计算机网络进行付款等商业活动。
企业目前面临的激烈竞争也需要电子商务来改善竞争条件，建立竞争优势。
商业机构对商业机构的电子商务从未来的发展看仍将是电子商务的主流。
商业机构之间的交易和商业机构之间的商业合作是商业活动的主要方面。
2.企业与消费者之间的电子商务（B2C）即企业通过网络为消费者提供产品或者服务的经营活动。
这类电子商务主要是借助于因特网所开展的网上销售活动。
随着因特网的发展，这类电子商务的发展异军突起。
例如，在因特网上目前已出现许多大型的网络商店，所出售的商品一应俱全，从服装、食品到计算机
、汽车等，几乎包括了所有的消费品。
网上交易通常只涉及信用卡或其他电子货币。
因此实现企业与消费者之间的电子商务障碍较少，潜力巨大。
就目前发展看，这类电子商务仍将持续发展，是推动其他类型电子商务活动的主要动力之一。
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编辑推荐

《电子商务安全技术(第2版)》是由北京邮电大学出版社出版的。
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