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内容概要

本书是全国信息化计算机应用技术资格认证(CCAT)项目的指定教材，属于工程师级认证体系。
CCAT资格认证项目设立的目的除了培养学生掌握相应专业的理论知识，注重学员动手能力、创新能
力的训练外。
还注重培养和提高学员的企业管理能力，为社会和企业培养既懂技术又懂管理的复合型人才，以改变
人才培养中存在的重理论轻实践、重文凭轻能力的缺陷。
本书共分7章。
第1章介绍了防火墙的基本概念和功能；第2章介绍了支撑防火墙技术的网络基础知识：第3章介绍了与
防火墙实施相关的网络设计技术；第4章根据防火墙的发展过程介绍防火墙自身的几种体系结构；第5 
章介绍了防火墙的多种高级功能及其相关知识；第6章介绍了常见的网络攻击类型和方法、几种常用
的防范网络攻击的类型和方法以及由于防火墙自身漏洞问题而常面临的几种攻击；第7章介绍了目前
流行的几家防火墙产品，如Check Point、Ciso PIX、Linux IP Table、Microsoft ISA Server、 NetSereen
和SonicWALL，详细介绍了这些产品的性能、功能、安装和配置以及产品的管理维护，为防火墙产品
的选购和应用提供了参考依据。
随书配有多媒体教学光盘，方便读者实际操作，让读者在最短时间内掌握最多的知识和技能。
    本书是CCAT项目的指定教材，也可作为高等院校、高等职业院校信息与计算机相关专业数据库技
术的教材，亦可作为数据库管理员学习参考。
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　3.2.3　网络防火墙的设计  3.3　安全策略　　3.3.1　接受使用策略　　3.3.2　特殊策略　　3.3.3　设
置防火墙的要素　　3.3.4　防火墙策略及设计第4章　防火墙体系结构　4.1  防火墙的体系结构　4.2　
包过滤器　　4.2.1　包过滤技术分类　　4.2.2　包过滤器的工作层次　　4.2.3　过滤器的工作原理　
　4.2.4　包过滤的基本过程　　4.2.5　包过滤防火墙的规则库　　4.2.6　包过滤的优缺点　4.3　应用
级网关　　4.3.1　应用级网关的发展　　4.3.2　应用级网关的工作过程　　4.3.3　应用级网关的优缺
点　4.4　电路级网关　　4.4.1  电路级网关的工作过程　　4.4.2　电路级网关的缺点　4.5　状态包检
测(SPI)　　4.5.1　SPl防火墙的工作过程　　4.5.2　SPI在安全上的优点　4.6　实施方式　　4.6.1　基于
网络主机的防火墙　　4.6.2　基于路由器的防火墙　　4.6.3　基于单个主机的防火墙　　4.6.4　硬件
防火墙第5章　防火墙高级功能　5.1　身份验证和授权　　5.1.1　身份验证(Authentication)　　5.1.2　
授权（Authorization)  5.2 网络地址转换　　5.2.1　技术的定义　　5.2.2　技术基本原理　　5.2.3　技术
的类型⋯⋯第6章　防炎墙攻击第7章　常见防火墙的选购和应用
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章节摘录

第1章 防火墙基础随着Internet在全世界的迅速发展和广泛应用，Intemet中出现的信息泄密、数据篡改
和服务拒绝等网络安全事件频繁发生，网络安全问题越来越严重。
为解决这些问题，出现了很多网络安全技术和方法，防火墙是其中最为成功的一种。
防火墙技术是建立在现代通信网络技术和信息安全技术基础上的应用性安全技术，越来越多地应用在
专用网络与公用网络的互联环境中，特别是接入Internet网络。
1.1 什么是防火墙？
“防火墙”这个术语来自应用在建筑结构里的安全技术。
在楼宇里用来起分隔作用的墙，用来隔离不同的公司或房间，尽可能地起防火作用。
一旦某个单元起火，这种方法就可以保护其他的居住者。
然而，多数防火墙里都有一个重要的门，允许人们进入或离开大楼。
因此，虽然防火墙保护了人们的安全，但这个门在提供增强安全性的同时也应该允许必要的访问。
在计算机网络中，防火墙是一个保护一个网络免受其他网络攻击的屏障。
具体地讲，防火墙是一种用来加强网络之间访问控制的特殊网络设备，它对两个或多个网络之间传输
的数据包和连接方式按照一定的安全策略对其进行检查，来决定网络之间的通信是否被允许，其中被
保护的网络称为内部网络或私有网络，另一方则被称为外部网络或公用网络。
防火墙能有效地控制内部网络与外部网络之间的访问及数据传输，从而达到保护内部网络的信息不受
外部非授权用户的访问和过滤不良信息的目的。
从技术角度来讲，防火墙是采用综合的网络技术(包过滤技术等)设置在被保护网络和外部网络(或公用
网络)之间的一道屏障，用以分隔被保护网络与外部网络系统防止发生不可预测的、潜在破坏性的入侵
。
它是不同网络或网络安全域之间信息的唯一出入口，像在两个网络之间设置了一道关卡，能根据企业
的安全政策控制出入网络的信息流，防止非法信息流入被保护的网络内，且本身具有较强的抗攻击能
力。
它是提供信息安全服务、实现网络和信息安全的基础设施。
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