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前言

在信息技术快速发展的今天，信息安全已不再是单纯的通信保密，而是一个涉及数学、物理、生物、
化学、信息论、计算机和通信技术等诸多学科知识的综合学科，是一个融合信息的保密性、完整性、
可用性、可控性和不可否认性为一体的综合体系，然而，对于长期困扰信息安全的完全保密、身份识
别和窃听检测等问题并未得到彻底解决。
又因为在经典领域不可能有天然的保密信道，也很难实时发现各种入侵攻击，所有这些问题的彻底解
决都需要新的保密通信技术。
近年来，随着人们对量子计算和量子信息的深入研究以及对信息系统安全需求的快速增长，科学家们
发现了量子现象在信息科学中的许多新的应用，由于量子信息技术在提高信息处理速度、确保信息安
全、增大信息容量和提高检测精度等方面有着经典信息技术无法比拟的潜在技术优势，得到了快速发
展并且得到了广泛关注。
研究表明，完全保密的、物理安全的保密通信技术——量子密钥分发（QKD）将是最可能首先投入使
用的量子信息技术。
为什么要研究量子密钥分发？
为什么要研究量子保密通信？
量子通信能否突破经典通信的距离和速率极限？
假如到2030年左右，量子计算机研究取得重大突破并开始投入使用，256比特密钥的对称密码算法将不
安全，RSA等非对称密码算法也将不安全！
经典密码体制已经不能为信息系统提供安全性保证的情况下，人们如何保护他们的通信安全，国家又
如何保护国防、军事、金融等重要领域内的信息安全？
这是本书力求回答的主要问题。
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内容概要

　　《量子保密通信引论》从应用的角度出发，使用通俗的表达方式，系统地论述了量子保密通信的
基本原理、体系结构、系统实现等，并探讨了量子保密通信技术在国防领域内的重要应用前景。
全书共六章，主要内容包括保密通信概述、量子信息技术基础、量子密钥管理技术、量子保密通信体
制、量子保密通信系统工程和量子保密通信与信息安全等。
　　《量子保密通信引论》内容深入浅出、层次分明、通俗易懂，可作为信息安全、密码学、通信和
光通信、量子光学应用等相关学科的科研和工程技术人员的参考书，也可作为相关专业高等学校师生
的参考书。
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章节摘录

插图：人类的各种社会活动都与通信有着密切联系，社会越进步，对通信的依赖程度就越大，尤其是
在信息社会，一个国家乃至整个世界的社会、军事、政治、经济的正常运转和秩序维护都离不开通信
。
在当今这个纷繁复杂的人类社会，各种邪恶势力、潜在敌人和黑客等为了得到一个国家各个领域内的
重要情报，从未间断过针对各种通信的窃听、监控和破译。
在这种情况下，每个国家都不得不采用越来越先进的保密通信技术，以确保国家正常的保密通信不受
现实威胁。
保密通信是维护国家安全的一个必要技术手段，也是一个十分重要的科学研究领域，有着十分悠久并
且充满神秘的历史，它随着技术的发展和进步不断得到提高和完善。
本章分别对保密通信的几个重要发展阶段、经典密码在战争中所扮演的传奇作用、经典密码学基本理
论、经典密码所面临的技术困难与挑战以及量子保密通信的发展契机等进行了介绍。
1.1  神秘的古代密码术“天机不可泄露”在当今是一个被泛用的词语，然而它的真正含义却是十分严
肃的，一件东西或者一个消息之所以被称为“天机”，说明它是“神圣”的东西，不能主动或被动地
对他人泄露其中的任何秘密，必须用忠诚甚至生命去捍卫它的安全。
在商业竞争中，一个公司或者单位的“天机”意味着能否在竞争中取得主动地位；在战争中，有关军
队战略部署和战术的“天机”关系着前沿阵地将士们的生命安全和战争的结局，甚至整个国家的兴衰
。
因此，为了确保“天机不可泄露”，从古至今，人们对如何实现这个目标的追求从未间断过，而确保
“天机不可泄露”的主要技术手段就是形式多样的密码技术或者保密通信技术。
现实世界里保密的形式随着文明的发展程度、应用群体（士兵、外交官、写日记的人等）和应用目的
等因素的不同而变化多样，保密通信的核心技术——密码技术因主要被用于保护一些“不宜”公开的
“重要”信息而显得十分神秘，虽然它的起源缺少详细记载，但是密码技术在它几千年发展历程中却
始终与人类战争紧密相连。
在公元前5世纪，古希腊的斯巴达人将皮条紧紧缠绕在特定尺寸的木棍子上，再把密信自上而下地写
在皮条上；然后再把皮条解开并通过信使或者信鸽等送给目标接收者。
皮条的接收者只需要把皮条重新缠绕在相同尺寸的木棍上，就可以读出其中的信息。
而在不知道木棍尺寸的情况下，这些皮条上的文字是毫无意义的，由此达到保密通信的目的。
这就是有记载的最早使用的保密通信器械，并且称之为“天书”。
由于当时文明程度和技术条件限制，“天书”的应用基本上是手工作业，远距离通信依赖信鸽或信使
等。
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《量子保密通信引论》：国防特色学术专著·信息与通信技术
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