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内容概要

　　本书主要对入侵检测系统报警的各类分析处理技术、入侵在线风险评估技术和入侵响应决策技术
进行介绍。
内容包括：入侵检测系统报警处理所涉及的概念、标准、语言、分类和结构；报警聚合、报警统计、
报警验证和报警关联等报警分析处理方法和模型；典型的报警处理工具；报警分级技术；定性和定量
的在线入侵风险评估技术；自动入侵响应所涉及的关键技术、响应目的、响应策略、响应因素和响应
措施等有关内容；各类入侵响应时机决策和入侵响应措施决策的方法和模型；各类网络安全设备的特
点、使用和部署方法等。

　　本书可作为计算机、信息安全等相关专业高年级本科生、研究生的教学参考书，也可供网络安全
领域的科研、设计和管理人员参考。
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章节摘录

版权页：插图：第3章 安全事件分级与在线入侵风险评估3-1在线风险评估概述1983年美国国家计算机
安全中心颁布第一个信息安全评估标准《可信计算机系统评估准则》（TCSEC）。
由于TCSEC存在不足，欧洲国家在1991年发布了自己制定的《信息技术安全评估准则》（ITSEC）。
TCSEC采用了TCSEC框架，但做了更加实用的改进。
目前，国际上公认的信息安全评估标准《信息技术安全评估通用准则》，即CC准则，已经被接纳
为.ISO／IEC15408，我国也于2001年将CC作为信息评估的国家标准（GB／T18336－2001）发布。
评估标准只提供了评估中应当遵循的准则，并不给出通用的方法和模型。
在实际评估当中，应针对不同的安全评估对象，以评估标准为准则，制定适合于具体情况的方法和模
型。
不论是从各种评估标准还是众多信息安全评估模型来看，信息安全评估都是从安全需求出发，结合资
产价值对系统的威胁、脆弱性进行全面的考察和评判。
随着互联网的普及和基于网络业务的增加，网络系统的风险评估作为信息安全评估的一个分支已经越
来越受到人们的重视。
研究者们已经提出了大量模型和方法，这些方法和模型大部分都是离线的，侧重于各个层次上的系统
漏洞评估。
以前由于技术上的限制，针对入侵的实时、在线风险评估方法和模型非常少，随着网络安全技术（特
别是各种后入侵检测技术）的发展，使得在线风险评估成为可能，预计在线风险评估将是网络安全领
域一个新的研究热点。
在线的网络入侵风险评估与离线的网络风险评估的主要区别在于：·离线网络风险评估的方法关注的
焦点是从服务、主机到网络的所有层次存在的漏洞；而在线评估方法焦点在于发生的入侵。
·离线的方法所评估的范围要包含网络系统中的所有单元；而在线评估的范围只限于受到此次入侵所
影响到的服务、主机和网络。
·离线评估方法和其得到的评估结果是非实时的、静态的；而在线评估方法和结果是动态的、实时的
。
·离线评估往往是对目标潜在风险的评估；而在线评估方法是对正在发生的风险进行评估。
无论是安全事件分级还是在线风险评估，对入侵分析和入侵响应都有重大意义，主要体现在如下几个
方面。
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编辑推荐

《网络入侵分析与入侵响应》是高等教育“十二五”创新型规划教材之一。
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