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内容概要

　　《移到商务系列丛书：移动商务安全》从学术和业界两个方面介绍移动电子商务安全领域的最新
研究成果、业界应用和最佳案例等内容，并从理论、设计、实现和应用等方面进行深入剖析。
不但适合电子商务、经济管理、信息技术、移动通信、计算机科学等专业本科生或研究生使用，也可
以作为移动电子商务业务开发人员、IT从业人员、电子商务从业人员的参考书籍，同样适合对这个新
型领域有兴趣的个人阅读。
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章节摘录

版权页：   插图：   违法短信息和垃圾短信除了会危害消费者，更会危害运营商的利益。
垃圾短信息使得人们对一定商务充满恐惧，而不敢使用自己的移动设备从事商务活动，会给运营商带
来严重的负面品牌效应。
 四、移动商务资料失窃造成的安全威胁 （一）用户的个人资料被窃取 在移动商务中，消费者要通过
移动支付方式完成交易，但由于移动商务交易的双方当事人不直接见面，是通过网上银行来进行交易
的，这就给一些黑客偷窃个人信息、账户号，划走上述资金提供了作案的机会。
甚至有人将收集、储存、整理的大量用户信息，公然的用网络和手机进行销售。
 不仅如此，根据网络安全报告提供的情况：大约四成的网民购物后的个人私密信息被窃取或个人信息
被在线网络滥用。
 （二）对用户人身权利的侵犯 无线通信的主要优势是能够提供基于地理位置的服务。
定位技术能使无线运营商为紧急救援人员和其他团体提供非常精确的用户位置信息，使出现紧急情况
的个人能得到救助和保护，但同样引发了人们对隐私问题和个人安全问题的担忧。
因为，无线位置跟踪技术能使他人知道用户的活动信息，包括去什么地方，在什么地方，停留多长时
间等。
时间一长，就能通过收集到的这些信息分析出用户的习惯、活动特点及规律。
这种随意窥测个人隐私究竟有多大的影响，是很难预测的。
利用这种技术，执法部门和政府可以监听信道上的数据，并能够跟踪一个嫌疑人的物理位置。
同样，恐怖分子利用这种技术，就可以有目的的实施抢劫和绑架等犯罪活动。
 五、移动商务平台运营管理漏洞造成的安全威胁 随着移动商务的发展，移动商务平台林立。
大量移动运营平台如何管理、如何进行安全等级划分、如何确保安全运营，还普遍缺少经验。
移动商务平台设计和建设中作出的一些技术控制和程序控制的安全思考，需要在运营实践中进行修正
和完善，更需要把技术控制和运营管理中的安全措施，交易中的安全警告和安全思考进行整合。
以形成一个整合的、增值的移动商务安全运营和防御战略，才能确保使用者免受安全威胁。
 六、移动商务应用主体缺乏安全意识面临的安全威胁 随着移动电子商务的发展，2.5G向3G的移植和
提升，大量实测性项目进入试应用，或试运营阶段。
移动商务的应用会更加便捷，应用范围会进一步扩大。
但是，相当多的移动商务应用主体缺乏防范意识，缺少安全使用意识。
概括起来存在着“五个缺少”。
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编辑推荐

《移动商务系列丛书:移动商务安全》不仅适合电子商务、经济管理、信息技术、移动通信、计算机科
学等专业本科生或研究生使用，也可以作为移动电子商务业务开发人员、IT从业人员、电子商务从业
人员的参考书籍，同样适合对这个新型领域有兴趣的个人阅读。
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