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内容概要

黄浩主编的《电子商务安全与管理实验教程》授课对象为掌握一定网络安全技术原理、密码技术、计
算机网络技术等的学生。

本实验课程为实现培养具有信息安全综合保障能力的学生这一目标具有重要作用。
在完成该实验课程的学习后，学生能够了解信息安全的体系结构和基本内容，了解信息安全的实体安
全和运行安全，掌握和运用基本的信息安全技术，能够综合分析信息安全事件，解决信息安全问题，
做好信息安全保障等工作。

本实验教程覆盖的知识面广，设计的实验类型比较丰富，目的是为学生提供充分的实践引导，激发学
生主动探索的兴趣。
本实验教程的实验包括——验证型实验、设计型实验、综合型实验，每个实验都会对实验类型、实验
目的等进行说明。
实验教程覆盖的知识点包括网络攻防、计算机密码学、PKI／CA、防火墙、入侵检测、IPSec／VPN
、PGP、计算机病毒、数据备份与恢复、安全评估、计算机取证等。
从第3章开始，在每一章实验的相关知识部分，我们都会对本章实验涉及的背景知识给出尽量完备的
介绍，使得每一章的实验无论是理论知识还是实验操作都有比较透彻的阐述。
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章节摘录

版权页：   插图：   4.5.6木马的种类 1.破坏型木马 唯一的功能就是破坏并且删除文件，可以自动地删除
电脑上的DLL、INI、EXE文件，达到使电脑瘫痪的目的。
 2.密码发送型木马 可以找到隐藏密码并把它们发送到指定的信箱。
有些用户喜欢把各种密码以文件的形式存放在计算机中，认为这样比较方便：还有一些用户喜欢
用Windows提供的密码记忆功能，这样就可以不必每次都输入密码了。
许多黑客软件可以寻找到这些文件，也有些黑客软件长期潜伏，记录操作者的键盘操作，从中寻找有
用的密码。
 在这里提醒一下，绝对不要认为将重要的文件加密后存放在公用计算机中就很安全。
别有用心的人完全可以用穷举法暴力破译密码。
 3.远程访问型木马 远程访问型木马程序一般包括客户端程序和服务端程序，在目标主机上执行了服务
端程序后，只要用户知道目标主机的E地址或主机名，就可以与目标主机连接。
连接成功后，用户通过客户端程序提供的远程操作功能就可以实现对目标主机的监视与控制。
利用这类木马的目的取决于用户，此类程序完全可以用于教学等正当领域。
例如，在上机试验课中，老师可以通过远程访问程序来对学生的电脑进行监控，以确定学生正在进行
课上应该完成的实验，而不是聊天或游戏。
 此类木马程序中用的UDP（User Datagram Protocol，用户数据报协议），此协议是因特网上广泛采用
的通信协议之一。
与TCP协议不同，它是一种非连接的传输协议，没有确认机制，可靠性不如TCP，但它的效率却
比TCP高，用于远程屏幕监视还是比较适合的。
它不区分服务器端和客户端，只区分发送端和接收端，编程上较为简单，故选用UDP协议。
 4.键盘记录木马 这种类型的木马是非常简单的。
它们只做一件事情，就是记录目标主机用户的键盘操作，并且将键盘操作记录在文件中，入侵者可以
获得这些文件并在文件中获取诸如密码等有用的信息。
针对这种类型的木马，某些软件使用了软键盘来防止用户的键盘操作被记录，例如QQ软件的新版本
中就增加了软键盘功能，用户可以通过单击鼠标输入密码，增强了安全性。
 5.DoS攻击木马 随着DoS攻击越来越广泛的应用，被用做DoS攻击的木马也越来越流行起来。
当入侵者入侵了一台机器后，给目标主机种上DoS攻击木马，那么日后这台计算机就成为入侵者进
行DoS攻击的最得力助手了，即所谓的肉鸡。
入侵者控制的肉鸡数量越多，发动DoS攻击取得成功的概率就越大。
所以，这种木马的危害不是体现在被感染计算机上，而是体现在可以攻击一台又一台计算机，给网络
造成很大的伤害和损失。
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编辑推荐

《现代服务业系列实验教材:电子商务安全与管理实验教程》授课对象为掌握一定网络安全技术原理、
密码技术、计算机网络技术等的学生。
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