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内容概要

　　《大学安全体系的探索与实践》是国家、社会安全的重要组成部分。
大学的安全状态深受国际、国内的政治、经济、社会等外部因素的影响。
当今世界处在经济形势波动加剧、社会矛盾日益凸显以及文化多元化、教育国际化的时代，大学安全
面临严峻的挑战。
盗窃财物、侵犯人身、自然灾害等传统安全事件有增无减；网络侵害、群体滋事以及涉及国家安全事
件时有发生。
因此，积极开展大学安全的专题研究，构筑大学安全体系是十分必要和紧迫的。
　　大学安全是一个多维的有机整体，构筑大学安全体系是一项系统工程。
其覆盖的方面有财物安全、人身安全、教学安全、科研安全、信息安全、环境安全等；涉及的对象有
各类学生、教职员工、学校及各部门，以致影响社会与国家；采取的措施有宣传教育、制度管理、法
规约束、技术支撑、物资保障等。
面对大学安全体系的庞杂性、发散性、互动性的特征，校园安全工作的实践和研究就更加复杂艰巨，
就要更细微谨慎，求实创新，增强责任意识、忧患意识。
我们相信有上海高校保卫工作研究委员会的精心而认真组织，有广大安全工作者（保卫干部）的积极
热情参与，大学安全的理论和实践研究必将跨上新的台阶，从而有力地推动高校的安全保卫工作，为
创建平安文明稳定的校园作出新的贡献！
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章节摘录

　　（3）解决保卫力量人员不足问题。
随着校园规模的不断扩大和人力成本的不断提升，由于资金有限，各高校保卫人员的人数往往都适应
不了现今高校发展的要求，视频监控系统的投入极大地缓解了这方面的矛盾。
　　（4）对犯罪分子起到威慑作用，增加师生安全感。
上海交通大学留学生公寓前的电瓶车以前经常被盗，针对这个情况，保卫处调整了留学生公寓摄像头
的位置，并在所有的车棚前加装了“视频监控区域”的标牌，自从上述改造完成后，留学生公寓前再
无电瓶车失窃案件发生，赢得了师生的广泛好评。
　　视频监控设备安装时的一些注意事项和经验总结：　　（1）照明条件。
对以光学元器件为主要器件的视频监控设备来说照明条件是十分重要的。
首先，室外的摄像机附近一定要有充足的光源进行照明，否则就算使用红外和低照度的摄像机在夜间
也无法获得清晰的图像，一旦发生治安案件，将会给对犯罪嫌疑人的辨认带来极大的困难。
其次，安装建筑出入口视频监控设备时，应尽量从室外往室内照，以避免由于室外光线太强造成逆光
而影响摄像质量，如果限于实际条件实在无法避免逆光，最好能采用具有背光补偿功能的宽动态摄像
机。
　　（2）摄像机点位及型号的选取。
所有的主干交通路口及学校大门都应安装摄像机.以保证在犯罪嫌疑人逃逸后能根据录像信息追踪到犯
罪嫌疑人的行踪，学校所有校门出入口都应安装高清摄像机，以清晰记录所有出入校园人员的体貌特
征和出入车辆的车牌号，由于我校安装在校门的高清摄像机能清楚地记录出入车辆的车牌号，保卫人
员已数次帮助学生找回了遗忘在出租车上的贵重物品。
实验楼和行政楼一般在大楼门口、所有楼梯口及电梯口、重点实验室及其他重点部位安装摄像机，大
楼门口应安装高清摄像机以记录出入人员清晰的体貌特征。
由于教学楼的出入口及房间较多，我们采用了点面结合的方式，首先，在所有楼梯口和电梯口安装摄
像机以保证摄像机能够记录下所有出入人员的图像信息；其次，根据现场环境用几个摄像头覆盖教学
楼的所有楼面（比如在教学楼对面的大楼安装广视角的高清摄像机从对面监控教学楼整个楼面），从
而确定什么人在什么时候进入过什么教室。
图书馆我们也采用点面结合的方式，首先，在出入口门禁处安装高清摄像机以记录出入人员清晰的体
貌特征；其次，在每个阅览室都安装几个广角摄像头覆盖学生的自修区域，以记录下犯罪分子的作案
过程。
除了这些固定区域外，为了侦破一些突发性案件，上海交通大学还配备了一定数量的无线摄像机，，
无线摄像机内部自带电源和录像储存设备，因此无需布线，安装十分方便，在遇到突发情况时可以立
即安装到位。
　　4.门禁系统　　门禁系统主要应用于学生宿舍楼大门、图书馆、重点实验室等场所的人员控制及
学校大门车辆管理和智能化停车场管理。
安装门禁系统后，由于进出人员都实行实名制管理，并且人员进出后会自动生成出入记录，如发生治
安案件，可以有记录查询，陌生人员出入时必须要求门卫登记其身份信息和来访意图，并通过视频监
控记录相貌等特征。
　　上海交通大学图书馆的多起盗窃案件都是通过查询门禁系统信息破获的。
在学生报案后，我们首先通过视频监控系统确定犯罪嫌疑人，然后再根据犯罪嫌疑人进出门禁的记录
确定犯罪嫌疑人的身份，极大地加快了案件侦破的速度，否则就算保卫部门通过视频监控系统获得了
犯罪嫌疑人的面部图像，想要确定犯罪嫌疑人的身份并找到他本人也十分困难。
　　目前某些高校的门禁系统也存在一些问题，例如由于学生宿舍楼下的门禁系统采用的是刷卡电子
锁式门禁，学生上下课高峰时段进出人员较多，为了避免学生排队造成拥挤，宿舍楼管理人员通常在
这个时段设置门禁为常开状态，这虽然方便了学生进出，但也为犯罪分子混入宿舍楼提供了方便之门
。
通过研究，我们认为对于人流量较大的场所，无障碍感应式门禁将会更为合适，所谓的无障碍感应式
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门禁（见图2）就是进出通道处于常开、无障碍通过状态，对于携带门卡的人员，门禁系统在感应到
门卡后将对出人人员的信息进行记录，并让其自由通过，外来人员或是其他带卡但无权限进入的人员
通过通道时，通道会发出声光报警，通知门卫查验人员身份，同时会抓拍通过人员的影像资料并实时
录像，有效地防止外来人员的进入。
　　⋯⋯
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