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内容概要

　　《国外信息系统审计案例》较全面地反映了信息系统审计的各个层面，通过分析丰富的案例，既
通俗易懂，又有很强的可操作性。
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多伦多市政府ORACLE数据库安全审计【案例5】TALLAHASSEE市审计局对本市局域网进行的逻辑安
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章节摘录

　　分析员　　T：如果分析师在系统设计中出现错误，系统的准确性和可用性将受损。
　　C：设计资料中应包含用户可以理解的详细说明。
设计流程的每个阶段用户都应签字认可。
可以考虑采用原型法，因为原型法是一种有效的、进行全面功能开发前最终确定用户需求的方法。
　　T：分析师比程序员对信息系统的交互理解全面，他们可能利用自身对系统的认识绕过控制。
　　C：分析师不应有对源代码的修改权限，也不应该有对编译器或汇编程序的接触权，以防止其开
发应用程序。
分析师也不应有权发起或者批准敏感交易。
　　系统支持人员　　T：系统支持人员负责管理非自身所有的信息，存在对信息或程序修改或未经
授权输出的风险。
　　C：支持人员不应有权使用编译器或汇编语言以防止其开发应用程序，不应有权接触应用信息系
统的源代码。
　　操作系统供货商通常能提供强大的修改工具直接修改程序和数据。
通过向供货商寻求修改工具的使用方法或建议，支持人员可以绕过系统控制、离线存储敏感信息。
因此对系统修改工具的使用应该要求输入密码，该密码应仅限当班主管知道。
媒介资料员应该记录何时限制使用的修改工具被签字使用。
所有限制使用的工具都应在日誌登记其使用情况，内审人员和系统审计人员负责查阅操作管理员和媒
介资料员保存的日誌。
　　如果操作系统登录控制包非常复杂，能够对上述所有设备的登录、复制和执行操作进行控制，这
套机制就比离线使用的设备更能依赖。
采用此套流程，内部审计／系统审计人员应该定期检查权限管理，确保已授权用户定期更改密码。
通常，每使用一次系统变更工具，就应该修改一次执行密码。
　　⋯⋯
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