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前言

世界正经历一场伟大的信息革命，信息成为一种重要的战略资源。
它改变着人们的生活方式和工作方式，形成新的社会形态。
随着我国社会信息化进程的不断发展，计算机网络及信息系统在政府机构、企事业单位及社会团体的
工作中发挥着越来越重要的作用。
然而，信息化水平的提高在带来巨大发展机遇的同时也带来了严峻的挑战。
由于信息系统是一个复杂巨系统，它存在着脆弱性，信息安全问题不断暴露。
信息安全关系到国家的经济安全、政治安全、军事安全和文化安全。
信息安全已经成为维护国家安全和社会稳定的一个重要因素。
当前，社会对信息安全专业人员的需求逐年增加。
发展信息安全技术与产业，关键是人才。
培养信息安全领域的专业人才，已成为当务之急。
高素质的信息安全人才队伍是保障国家重点基础网络和重要系统安全的基石，是制定信息安全发展战
略规划与政策并建设国家信息安全保障体系的骨干力量，是发展我国信息安全产业的排头兵。
目前我国的信息安全教育工作仍相对滞后，信息安全人才十分匮乏，社会需求与人才供给间还存在着
很大差距。
如何培养信息安全的专业人才，是我国目前面临的重要问题。
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内容概要

　　本书内容从浅入深，依次逐步展开。
本书共分两部分：第一部分是Web系统安全基础，主要介绍了Web系统的基础和Web系统安全的基础
；第二部分是Web系统渗透性测试基础，主要讲述了Web渗透测试的步骤、Web应用渗透性测试的框
架以及如何撰写Web渗透测试报告。
另外，书中附录部分介绍了一些常用的Web系统安全渗透性测试工具。
　　本书是中国信息安全测评中心注册信息安全专业人员（CISP）和注册信息安全员（CISM）的正式
教材，可作为高等院校信息安全类专业学生教材，亦可作为信息安全培训教材和IT信息安全从业人员
的参考书籍。
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章节摘录

插图：4．4．1．12．2堆溢出（1）概述这一测试中，我们将检验测试者是否能造成一个堆溢出，对内
存片段进行攻击。
（2）问题描述“堆”是指用于存储动态分配数据和全局变量的内存片段。
堆中的每一个存储块都有包含着内存管理信息的标签，用于指明边界。
当一个基于堆的缓冲区出现溢出时，这些标签中的控制信息就会被覆盖；在堆管理例程释放该缓冲区
时，由于内存地址被覆盖将导致访问异常。
攻击者可以利用该漏洞将某个设定的值写入一段内存单元中，覆盖掉该内存单元中原来的值，人为地
造成溢出。
实际上，攻击者甚至可以使用恶意地址来覆盖函数指针和存储在GOT、．dtors或者TEB这类结构中的
各种地址。
有许多堆溢出漏洞的变体，如允许对函数指针进行覆盖，又如由于执行了恶意代码造成内存管理结构
被破坏。
与栈溢出相比，对堆溢出进行定位需要更为细密的检查，因为代码中需要存在一些特定的条件这些漏
洞才能显露。
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编辑推荐

《Web系统安全和渗透性测试基础》编辑推荐：信息化是当今世界发展的大趋势，是推动经济社会变
革的重要力量。
大力推进信息化，是覆盖我国现代化建设全局的战略举措，是贯彻落实科学发展观，全面建设小康社
会、构建社会主义和谐社会和建设创新型国家的迫切需要和必然选择。
如何以信息化提升综合国力，如何在信息化快速发展的同时确保国家信息安全，这已经成为各国政府
关心的热点问题。
信息安全已经从国家政治、经济、军事、文化等领域普及到社会团体、企业，直到普通百姓，信息安
全成为信息化的最主要的基础建设之一。
〈br〉从当前形势分析，信息安全教育工作滞后，信息安全人才极度匮乏，社会需求与人才供给间还
存在着很大差距。
如何培养信息安全的专业人才，这一新问题困扰着人们，是我国目前面临的重要问题。
〈br〉《国家信息安全培训丛书》从根本出发，以求解决这一问题，推进信息安全人员培训工作的顺
利开展。
作者对于本套教材花费了大量的精力，力图能描画出信息安全保障的基础性的概貌，是一套十分宝贵
的信息安全专业人员培训丛书。
相信这套丛书的出版，能成为我国培养信息安全专业人员的重要基石。
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