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前言

现代电子信息技术和互联网的出现，标志着人类开始从工业经济时代向知识经济时代的过渡。
信息技术革命将彻底改变人类社会的生产方式、生活方式、管理方式、社会结构和社会运行机制。
当前，我国上网的人数已经超过1．5亿，仅次于美国，跃居全球第二，是世界上信息化建设发展最快
的国家之一。
计算机技术和网络正在全面地改造着我国的制造业、农业、交通运输业、商业、服务业、文教卫生、
国防、科研和社会管理等，给各行各业提供了全新的武器装备，为人类插上了崭新的智慧翅膀，大大
延伸了脑力劳动和体力劳动的能力，解放了和创造了新的劳动生产力，使我国社会的生产、生活都发
生了革命性的变化。
然而，网络的高效性和社会对网络日愈加深的依赖性，也带来了网络的脆弱性。
在网络化体系中，只要有一台具备必要配置的电脑和入网线，任何精通计算机技术的个人和团体都可
能向他人的计算机信息系统发起攻击，使被害人蒙受巨大的甚至灾难性的损失。
难怪美国联邦调查局负责计算机犯罪稽查的丁斐尔·特扬言：“给我十个精选出来的黑客，九十天内
就能让一个国家投降。
”①此言未免夸张，但是网络安全形势严峻却是不争的事实。
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内容概要

　　《网络安全法原论》从犯罪学、刑法学、刑事诉讼法学和国际法学等领域，广泛探索网络安全的
诸多法律问题，内容丰富，结构合理，各章节均有创新观点或独到见解。
《网络安全法原论》是我国第一部全面系统地研究网络犯罪的专著，可为同等学者和司法实务人员的
研究及实务操作提供参考资料；
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章节摘录

1.联合国联合国认为，涉及现代计算机、计算机网络和电信技术的犯罪活动问题，是成员国刑事司法
和执法部门面临的一个严重挑战。
联合国在与计算机和电信技术有关的犯罪问题所采取的行动主要有：促请会员国使用现代计算机技术
更为切实有效地管理刑事司法活动和信息系统；联合国第八届预防犯罪大会审议了与计算机有关的犯
罪本身的问题，建议采取包括适应计算机、网络相关犯罪的特点修订有关国内刑事实体法程序法，提
高计算机安全并改进预防犯罪的其他技术措施等一系列措施；出版了预防和控制与计算机有关的犯罪
的手册，供调查人员和政策制定者使用；第十届联合国预防犯罪和罪犯待遇大会通过的《维也纳宣言
》涉及高技术犯罪和与计算机有关的犯罪问题。
成员国决定就预防和控制计算机犯罪制定着眼于行动的政策建议，并承诺致力于增进各国预防、调查
和检控高技术犯罪及计算机犯罪的能力；通过了《联合国打击跨国有组织犯罪公约》及两项议定书，
该公约适用于犯罪者利用计算机或电信网络支持较传统形式的跨国有组织犯罪的案件。
第29条第1款第（h）项特别要求拟订国内措施和技术援助，打击借助计算机、电信网络或其他形式的
现代技术所实施的跨国有组织犯罪等。
除此之外，联合国还在积极进行计算机、网络相关犯罪问题的研究，并举办了一系列的计算机、网络
相关犯罪问题的会议和讲习班，为查明问题并确定以后活动的议程作准备。
2001年5月，联合国经济与社会理事会预防犯罪和刑事司法委员会第十届会议上，由秘书长所作的《关
于预防和控制高技术犯罪和与计算机有关的犯罪的有效措施的研究报告的结论》的报告中，根据网络
犯罪的性质对其进行了分类。
该报告认为：“利用新技术从事犯罪活动已经形成全新的犯罪形式。
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编辑推荐

《网络安全法原论》紧密结合我国司法实践，可作为信息网络安全专业和网络安全法专业参考教材和
专业人员的培训材料。
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