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内容概要

黑客的出现可以说是当今信息社会中有目共睹、不容忽视的一个独特现象。
一些黑客的网络袭击行为无意或者有意地对社会造成了不同程度的危害。
为了捍卫信息社会的安全，本书以客观实例为基础，并结合作者长期实验的心得体会，从多个角度来
分析了黑客“攻”与“防”的全过程。
全书共分3篇13章，其中第1章到第3章为黑客入门基础篇，包括了IP、端口、扫描等网络基础知识。
第4章到第1l章为黑客攻防实战篇，包括远程控制、木马植入、嗅探监听、QQ盗号等内容，帮助读者
真正了解黑客入侵的手法，这样才能做到切实有效的防范。
第12、13章为密码策略应用篇，介绍了黑客破解密码的方法，并指出了信息安全保护的要点。
    本书绝不是为那些不良动机的人提供支持，而是最大限度地唤醒人们的网络安全意识，正视信息安
全存在的危机，适合于网络技术爱好者、网络系统管理员以及信息安全人士阅读。
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章节摘录

插图：第1章黑客入侵与网络基础互联网的发展让人们的学习、工作和生活发生了巨大变化，不过网
络安全问题也随之凸现而来，总有不法分子威胁着人们的信息安全。
他们是如何在网络中兴风作浪的呢？
我们将在本章做初步介绍。
1.1网络中的黑客Intcmet（因特网）的普及使人们的工作生活发生了翻天覆地的变化，可是在kntemet世
界中却没有人来管理。
如同武侠小说中的“扛湖”一样，在这个没有王法的世界中滋生出了许多正派和邪派的力量，他们有
秩』芋的建立者，也有潜在的破坏者．有人把他们称之为黑客。
下面让我们走进黑客的世界，一同揭开黑客神秘的面纱。
1.1.1什么是黑客黑客，英文名为Hacker，人们通常认为黑客是指在计算机技术上有一定特长．并凭借
自己掌握的技术知识．采用非法的手段逃过计算机阿络系统的存取控制，而获得进入计算机网络进行
未授权的或非法的访问的人。
事实上黑客是指这样一群人：他们对计算机有着狂热的兴趣和执着的追求，不断地研究计算机和网络
知识，发现计算机和网络中的漏洞，喜欢挑战高难度的网络系统并从中找到漏洞，然后向管理员提出
解决和修补方案。
不过有的黑客却闯入他人计算机系统，其本意不在攻击对方和造成破坏，而是凭借自己的专业技能发
现其中的漏洞，进入系统后留卜一定的标记，以此束炫耀自己的能力。
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